Visselblasarrapportering - Hur
behandlas mina personuppgifter?

REGEL/RIKTLINJE

Peabkoncernen varnar om din integritet och stravar alltid efter att skydda dina personuppgifter pa
basta satt och folja alla gallande lagar och regler for dataskydd. Vi ar 6ppna och transparenta i var
behandling av dina personuppgifter nar du rapporterar om ett missférhallande (nar du "visslar") till
visselblasarkontakter i de olika Peabbolagen, samt genom vart visselblasarverktyg pa intranatet och
pa den externa webbsidan https://report.whistleb.com/sv/Peab.

Om du inte har tillgang till ditt bolags visselblasarkontakter via intranatet, ber vi dig att efterfraga dessa
direkt genom visselblasarverktyget. Peab har av integritetsskal valt att inte publicera
visselblasarkontakterna pa externa webbsidor. | visselblasarverktyget kan all kommunikation vara
anonym.

Visselblasarlagen (Lag (2021:890) om skydd foér personer som rapporterar om missférhallanden)
innehaller sarskilda regler om behandling av personuppgifter. Reglerna i visselblasarlagen
kompletterar de bestammelser om behandling av personuppgifter som finns i dataskyddsférordningen
(GDPR).

Nedan foljer en redogoérelse for hur Peabbolagen inom Peabkoncernen behandlar personuppgifter vid
en vissling.
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1. VEM AR PERSONUPPGIFTSANSVARIG?
Bedomningen av vilket bolag som &r personuppgiftsansvarigt for en viss personuppgiftsbehandling
gors med utgangspunkt i de faktiska omstandigheterna i varje enskilt fall. Olika bolag inom Peabs
koncern kan darmed vara personuppgiftsansvariga foér behandlingen av dina personuppgifter. Vilket
Peabbolag som ar personuppgiftsansvarigt for behandlingen beror pa vilket Peabbolag du
rapporterar/visslar om, ar anstalld i, eller har en annan relation till.

Peab AB ar personuppgiftsbitrade for samtliga bolag utom sig sjalvt, dar Peab AB har eget
personuppgiftsansvar. Peab AB har utsett ett Rad for Visselblasning, som hanterar rapporter om
missférhallanden ("visslingar") for hela koncernens rakning.

2. PA VILKA RATTSLIGA GRUNDER BEHANDLAS DINA UPPGIFTER?
Rattslig forpliktelse
Peabbolaget har en skyldighet enligt visselblasarlagen att ha rapporteringskanaler och férfaranden fér
rapportering och uppfdljning av en vissling. Peabbolagets behandling av personuppgifter kommer
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darfor att ske med stdéd av att personuppgiftsbehandlingen av en vissling ar nédvandig for att fullgéra
en rattslig forpliktelse som avilar Peabbolaget.

Samtycke
Samtycke som laglig grund fér personuppgiftsbehandling anvands endast vid inspelning av visslingar
om en person ber om det. Ett samtycke inhdmtas i forvag.

Intresseavvigning

Det kan vara tillatet att behandla personuppgifter efter en intresseavvagning. Det kravs da att
behandlingen ar nédvandig for berattigade intressen som vager tyngre an den registrerades intresse
av skydd for sina personuppgifter.

3. VILKA AR ANDAMALEN MED PERSONUPPGIFTSBEHANDLINGEN?
| Peabs sarskilda visselblasarfunktion, Rad for Visselblasning (Radet), mottas rapporterna, och
Peabbolagets sarskilda representanter, de sa kallade visselblasarkontakterna, har direktkontakt med
visslaren. Visslingar kan komma in muntligen, skriftligen via brev/e-post/tredjepartsverktyg eller vid ett
fysiskt mote.

Personuppgifter far bara behandlas om behandlingen ar nédvandig for ett uppféljningsarende.

| samband med mottagandet dokumenteras rapporterna, det vill sdga att handlingar bevaras, medan
muntlig rapportering behéver kunna spelas in eller nedtecknas i protokoll.

Visselblasarfunktionen behdver ocksa bekrafta mottagandet till visslaren. Darefter behover atgarder
vidtas for att beddma riktigheten i de pastaenden som framstalls i visslingen. Det kan da ockséa finnas
anledning att ha kontakt med andra personer i syfte att bekrafta eller vederlagga pastaendena, till
exempel vittnen och experter.

Till sist behdver visselblasarfunktionen kunna Iamna aterkoppling till den rapporterande personen om
den utférda utredningen och de slutsatser som har dragits av utredningen.

4. HAR DU FRAGOR OM PEABS BEHANDLING AV DINA PERSONUPPGIFTER?
Om du har fragor om Peabbolagens behandling av dina personuppgifter eller om du vill utéva dina
rattigheter enligt dataskyddsférordningen, ar du valkommen att kontakta oss via brev eller e-post.
Peab AB, Att: Peab Dataskyddssamordnare, Margretetorpsvagen 84, 269 73 Forslov. Du kan aven
kontakta oss via e-post pa gdpr@peab.se.

Las mer om dina rattigheter (tillgang, rattelse, radering, begrasning, invandningar) i Peabs hantering
av personuppgifter https://peab.se/gdpr/.

5. KONSEKVENSBEDOMNING, INTEGRITET OCH SEKRETSS
Nar Peab utredde behandlingen av personuppgifter i samband med visselblasning identifierades det
att det kan finnas olika integritetsrisker. Dessa ar framfor allt férknippade med behandlingen av
personuppgifter i uppféljningsarenden.

Det ar tydligt att de personuppgifter som behandlas ofta kommer att vara av integritetskanslig
karaktar. Uppgifterna kan inkludera konstaterade eller misstankta brott och andra 6vertradelser av
lagar och forfattningar som utpekade personer pastas ha begatt, till exempel ekonomiska brott,
korruptionsbrott, arbetsmiljébrott, diskriminering och trakasserier.

For att sakerstalla korrekt behandling av personuppgifter har Peabbolaget vidtagit lampliga tekniska
och organisatoriska sékerhetsatgarder. Det inkluderar:

» Peabbolaget har en rattslig grund fér personuppgiftsbehandling (laglighet, stycke 2), och
ar korrekt (stycke 9).

» Det ar klart och tydligt hur Peabbolaget behandlar personuppgifter. Peabbolaget visar
ocksa hur en person kan tillvarata sina rattigheter, till exempel hur du kan fa felaktiga
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uppgifter rattade och hur du kan f& personuppgifter raderade. (Oppenhet, ingressen och
stycke 4))

» Peab samlar in personuppgifter for sarskilda, uttryckligt angivna och berattigade andamal
(&ndamalsbegransning, stycke 3)

» For att férhindra att uppgifter sprids, hanteras visslingar endast av en begransad krets
personer med sarskilda interna rutiner, instruktioner och riktlinjer. (Integritet och
konfidentialitet, stycke 6)

» Uppgifter behandlas endast om det ar nédvandigt for att hantera ett uppféljningsarende
(uppgiftsminimering).

*  Peab sparar personuppgifter sa lange som de behdvs fér &ndamalet med
personuppgiftsbehandlingen. (Lagring och Radering, stycke 10)

» De tekniska atgarder som Peab infort &r kryptering, pseudonymisering,
sékerhetskopiering och antivirusskydd. (stycke 6)

6. VAR OCH HUR BEHANDLAS MINA PERSONUPPGIFTER?
Behandlingen av personuppgifter i rapporteringskanalerna skots av en begransad krets av personer. |
vissa fall kan personuppgifter behéva delas med personer som inte ingar i denna krets, till exempel
polis eller aklagare, Peabs sakerhetsavdelning, personalavdelning eller juridiska avdelning.
Personuppgifter kan ocksa behdva delas internt inom verksamheten for att atgarda missférhallanden.

For att sakerstalla skyddet av dina personuppgifter och tillgodose dina grundlaggande rattigheter har
Peab implementerat atgarder for att begransa tillgangen till personuppgifter. Endast behériga personer
eller enheter har tillgang till personuppgifterna och endast i den utstrackning som &r nédvandig fér att
utféra sina arbetsuppgifter i samband med visslingar.

Personuppgifter som inte ar relevanta for handlaggningen av en rapport samlas inte in och eventuella
oavsiktligt insamlade personuppgifter raderas snarast majligt.

Personuppgifterna behandlas manuellt och inga automatiserade beslut fattas.

a) Tredjepartsverktyg
Din vissling hanteras genom ett tredjepartsverktyg som ags av en extern leverantér, WhistleB
(https://whistleb.com/). WhistleB sakerstéller anonymitet fér visslaren om denne véljer att vara
anonym samt en saker hantering av rapporter som lamnas via systemet. Peab AB har
etablerat ett personuppgiftsbitradesavtal med WhistleB for att sékerstalla skyddet av
personuppgifterna.

Rapporter och efterféljande kommunikation mellan Peab och rapportéren ar krypterade och
skyddade med I6senord. Inom Peab har ingen méjlighet att ta reda pa identiteten pa den som
rapporterar anonymt.

b) Sarskilt utvalda visselblasarkontakter i ditt bolag
Inom Peabkoncernen finns sarskilt utvalda visselblasarkontakter i alla bolag med fler an 50
anstallda. Dessa visselblasarkontakter har sarskilda sekretessataganden nar det galler
hanteringen av visslingar. Genom sarskilda avtal mellan bolagen, instruktionsdokument och
sekretessforbindelser tillater dessa bolag att visslingar behandlas pa koncernniva av Peab AB.
| bolag med farre an 50 anstallda ar det Peab AB som ansvarar for hanteringen av visslingar.

c) Peab AB:s Rad for Visselblasning
Inom Peab AB hanteras visslingar av Peabs Rad for Visselblasning (Radet). Radet bestar av
kompetenta personer med yrkesmassiga kvalifikationer och sakkunskap om lagstiftning och
praxis avseende dataskydd, integritet och visselblasarhantering enligt GDPR och
visselblasarlagen. Radet bestar av Peab AB:s Chefsjurist Bolagsstyrning och
Regelefterlevnad, Sakerhetschef koncern (utredningsansvarig), Personalchef koncern och
Bolagsjurist Bolagsstyrning och Regelefterlevnad.
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Endast visselblasarkontakterna i det bolag du rapporterar genom, om sadana finns, samt
Radet far hantera den initiala hanteringen av en vissling. Det innebar att de tar emot
rapporten, har kontakt med rapporterande person och vidtar de atgarder som kravs for att
beddma riktigheten i rapporten. Om det finns behov av ytterligare utredning eller samarbete
med andra enheter inom Peab, kan visslingens arende delegeras vidare till lampliga personer
inom organisationen.

d) Kan utokas till vidare krets
Vid behov kan tillgangen till personuppgifter utdkas till en bredare krets for att mojliggéra en
utférligare utredning. Dock begransas personuppgiftsbehandlingen till vad varje individ
behover for att fullgora sina arbetsuppgifter relaterade till visslingen. Om Radet anser det
nddvandigt att delge uppgifter om de utredda pastaendena for fortsatta atgarder, kommer vi
att aterkoppla till dig via visselverktyget. Om du har valt att vara anonym kommer vi inte att
forsoka utreda din identitet eller identifiera nagon annan enskild person i arendet.

e) Vem féljer upp i arendet?
Visselblasarkontakterna i ditt Peabbolag, eller i vissa fall Radet, lamnar aterkoppling om
uppfoljningen till dig, som gors krypterat och anonymiserat genom visselverktyget.

Viktigt att veta, ar att den som ar sarskilt utsedd att hantera ett uppfdljningsarende inte far roja en
uppgift som kan avsloja identiteten pa dig eller pa nagon annan enskild som forekommer i arendet.

7. VAD HANDER MED PERSONUPPGIFTERNA OM JAG RAPPORTERAR MUNTLIGT?
Om du valjer att rapportera muntligt, dokumenteras det genom en inspelning eller genom ett upprattat
protokoll. Med inspelning menas att hela samtalet spelas in for att kunna sparas i en varaktig form.
Med protokoll menas en skriftlig redogorelse for de uppgifter som lamnats och ska tacka de uppagifter i
sak som [Amnats.

For att gora en inspelning kravs ditt samtycke, vilket maste erhallas innan inspelningen pabdérjas. Du
ges ocksa mojlighet att granska, korrigera och godkanna en transkribering eller protokoll genom
underskrift.

Inspelningen raderas omedelbart efter att underskriften har samlats in, eller tidigare om sa 6nskas.

8. VILKA PERSONUPPGIFTER BEHANDLAR VI?
Behandlingen av personuppgifter begransas till de personuppgifter som strikt och objektivt ar
nddvandiga for att verifiera legitimiteten i de rapporterade visslingarna. Endast relevanta och
nddvéandiga uppgifter samlas in, och eventuellt insamlade uppgifter som inte ar relevanta raderas sa
snart som mdgjligt.

9. SPARAS ALLA PERSONUPPGIFTER? KORREKTHET
Peabbolagets behandling av personuppgifter ar rattvis, skalig, rimlig och proportionerlig i forhallande
till visslingen. Personuppgiftsbehandlingen ska alltid sta i rimlig proportion till den nytta som
personuppgiftsbehandlingen innebar.

Personuppgifter som uppenbart inte ar relevanta fér handladggningen av en viss rapport om
visselblasning far inte samlas in, och om de samlats in av misstag raderas de snarast mdjligt.

Peabbolaget tar hansyn till vilken personuppgiftsbehandling de registrerade rimligen kan férvanta sig.

Personuppgiftsbehandlingen ska vara forstaelig och begriplig for de registrerade och inte ske pa dolda
eller manipulerande satt.
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10. LAGRING, RADERING
Personuppgifterna lagras i WhistleB:s krypterade och lI6senordskyddade verktyg (med
dubbelautentisering) samt i en lokal mapp med strikta anvandarbehdrigheter hos Radet.
Personuppgifter i ett uppféljningsarende behandlas endast sa lange det ar nédvandigt for andamalet
och sparas inte langre an tva ar efter avslutat arende. Lagring och radering sker i enlighet med
tilldmpliga lagar och foreskrifter.

11. OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND
Peab behandlar samtliga personuppgifter inom europeiska ekonomiska samarbetsomradet (EES) och
framfér allt i Sverige. Om det skulle vara nédvandigt att 6verfora personuppgifter till ett land utanfér
EES kommer Peab att vidta lampliga skyddsatgarder enligt tillamplig lagstiftning for att sakerstalla att
dina personuppgifter fortsatter att skyddas pa ett adekvat satt.

12. DINA RATTIGHETER
Enligt dataskyddsforordningen har du vissa rattigheter i samband med behandlingen av dina
personuppgifter. Dessa rattigheter inkluderar:

e Ratt till tillgang: Du har ratt att fa information om vilka av dina personuppgifter som behandlas
och hur de behandlas.

e Ratt till rattelse: Om dina personuppgifter ar felaktiga eller ofullstandiga har du ratt att begara
att de réattas.

e Ratt till radering: Under vissa omstandigheter har du ratt att begara att dina personuppgifter
raderas.

e RAtt till begransning av behandling: Du kan begéra att behandlingen av dina personuppgifter
begransas under vissa omstandigheter.

e Ratt till dataportabilitet: Om det &r tekniskt méjligt har du ratt att fa dina personuppgifter
dverférda till en annan personuppgiftsansvarig.

e Ratt att invanda: Du har ratt att invanda mot behandlingen av dina personuppgifter under
vissa omstandigheter.

o Ratt att inte vara féremal for automatiserat beslutsfattande: Du har ratt att inte vara féremal for
beslut som enbart baseras pa automatiserad behandling, inklusive profilering, om beslutet far
betydande réattsliga effekter for dig.

Om du vill utéva nagon av dina rattigheter eller om du har fragor eller klagomal om behandlingen av
dina personuppgifter, ar du valkommen att kontakta Peab via brev eller e-post.

13. ANDRINGAR AV DENNA INFORMATION
Denna information kan komma att uppdateras fran tid till annan for att aterspegla eventuella andringar
i var behandling av personuppgifter eller andringar i tillamplig lagstiftning. Eventuella &ndringar
kommer att publiceras pa Peabs webbplats for hantering av personuppgifter.
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14. VISSELBLASARFLODET - EN BESKRIVNING

Visselblasarflodet i Peab

Den har éversikten visar hur Peabbolagen hanterar inkommande meddelanden, beroende pa vilken typ av drende det rér sig om.

Mottagen vissling

Peab AB:s Rad for Visselblasning® tar emot

visslingen i visslingstjansten® (eller muntligt,

eller via brev) och notifierar sarskilt utsedda
idetF

visslingen beror.

Endast behoriga personer far tillgang till
personuppgifter i visselflodet. (ta emot, folja
upp, och lamna terkoppling pa rapporter)

Sarskilda sekretessataganden pa mottagare ¢
géller.

Visslaren ska fa en bekraftelse inom 7 dagar pa
att rapporten mottagits, fran visselhanteraren @

Ar det ett
Visselblasarirende?

Gemensam bedémning av
Rad for Visselblasning och
Visselblasarkontakter om
det ar en Vissling* eller
inte.
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JA, det ir ett visselblisarirende

Hantering
Meddelande till visslaren om att det nu

hanteras och utreds i Rad for
Visselblasning.

Rad for Visselblasning skapar en dialog
med visslaren. Dialogen &r anonym om
visselblasaren vill.
Kategoriserar rapporten for statistik och
effektiv uppfolining

Kategoriserar det som icke
visselblasararende

Skicka ett uppféljningssvar till den
rapporterande personen och informera
'om vem som kan kontaktas for ytterligare
hjalp (t.ex. avdelning/person) i
Peabbolaget.

Avsluta arendet och radera
personuppgifter

k Utredning avslutad

Radera eller arkivera arendet, om det inte
finns nagra skal att halla arendet Gppet

Rad for Visselblasning och

visselbldsarkontakten, utser en
ig utredare for det sarskild; —

:n::j:‘g u e for det sa 2 Vid arkivering ska personuppgifter tas bort

Brotisarenden ska lamnas till polisen

De personer som namns i

ska informeras, om detta inte innebar
hinder for utredningen

Lamna terkoppling till visslaren om
rapportens uppfoljning, inom 3 manader
efter mottagandet

Definitioner:

*Med "Réd for Visselblisning’, de sarskilt utsedda, objektiva och sjalvstandiga individer som
arbetar enligt uppdragsavial och instruktioner om sekretess fran Peabbolagen, och som hanterar
visslingar pa koncernnivé i Peab AB.

Med visselbldsarkontakter menas de sarskild utsedda representanter intemt i Peabbolaget, som
har utsetts att hantera och kommunicera visslingar internt i bolag med mer an 50 anstallda. | ovriga
bolag hanterar Visselblasarradet arendet direkt.

Med vissling menas att de uppfyller kriterierna (1) ()i
om mi a och (3) et allmani att det kommer fram.

"Med vissli jénst menas det tredje
Peab och dig ar (om du vill) keyp

dar rapporter och efterfoljande dialog mellan
och

EPEAB=
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